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Dicas de

Fique atento! Ciber criminosos estdo cada vez mais aprimorando
suas tecnicas. Pensando nisso, a BigCard traz abaixo algumas dicas que
podem te ajudar a se prevenir de armadilhas enviadas por e-mail:

 —

Os “e-mails” phishing (uma referéncia a‘pescaria’) sao
utilizados por ciber criminosos para“fisgar” o destinatario da mensagem.
Normalmente esse tipo de mensagem tem como objetivo:

Pedir ! Solicitar os dados do
dinheiro cartao de credito.

=5 Pedir que sejam Propagar virus de computador a
‘ compartilhados ﬁ partir de um cligue ou download
dados pessoais de algum arquivo

ALGUMAS DICAS PARA IDENTIFICAR:

Vocé ganhou R$100.00000!
Desconfie de ofertas muito vantajosas.

E-mail do remetente estranho, muito
diferente do habitual.

----- Mensagem original-----
De: Analise de Credito - BigCard <analisedecredito@bigcard.com.br> [accounts@skinssancare.com] Enviada
em: quarta-feira, 26 de agosto de 2020 12:37

Transfira um dinheiro ou abra o anexo!
Uma pessoa ou empresa conhecida pede que
voceé faca algo que foge do usual.

BigKard! Nos vai até voce!

Texto escrito de forma errada ou com uma
formatacao/estilo que ndo condiz com o padrao
normalmente utilizado.

Links suspeitos. Na duvida, nao clique.

MEDIDAS QUE VOCE PODE ADOTAR:

_‘E Nao compartilhe suas senhas e logins de acesso a sites e
- e-mails. Evite senhas muito faceis;

Antes de clicar em um link, passe seu mouse sobre ele
sem apertar nada, para ver onde aquele link vai te levar.
Q\ Desconfie de links muito estranhos e sem referéncia com
O que a mensagem propoe;

MANDADO DE INTIMAGCAO DE TESTEMUNHA

limbi m.hr

Manda ao Sr. Oficial de Justica designado,proceda a Citacdo e intimacdo 5458644,

nos termos e de acordo com a(s) peca(s) fielmente transcrita(s) que fica(m)

farendo parte do presente mandado.

Fica a testemunha advertida, na forma dos artigos do CP

comparecer sem motivo justificado, o juiz podera requistar™a

sua apresentacao ou determinar seja conduzidg g Oncia

solicitar reforgo policial, bem como poderd $#fu..//29aidr. 1ac lwm3hr.app/

10 (dez) saldrios minimos (), sem prejuizgfdc 7isgp55355/

desobedi#nda e condend-la a0 pagamenfo d uSkdh7TmB40ilgthazviOnZam86ictg312441
86/mandado_5458644-Tl6gp5539v3

Clique para sequir o link

REF .: Autos no: 5458644 - IMPRIMIR MA

Visualizagoes: 1

Utilize um bom antivirus. As vezes o barato pode sair caro
demais; antivirus gratuitos nem sempre sao uma boa ideia;

A Ao acessar um site observe se ha um cadeado ao lado
n da barra de enderecos. Isso indica que o site adota alguns
padroes de seguranca.
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